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Plan kontinuity ¢innosti (BCP)

Plan kontinuity ¢innosti (BCP) v organizacii upravuje procesy zalohovania, havarijného planovania a obnovy prevadzky
informacnych systémov (dalej ako ,,IS“) po vyskyte krizovej udalosti v organizacii. Definuje povinnosti organizacie a jej
zamestnancov tak, aby bolo mozné prevadzku IS obnovit v poZzadovanom rozsahu a ¢ase.

U¢elom dokumentu BCP je zaroveni definovat zakladné prvky, ktoré sa maju implementovat v rdmci sieti a informaénych
systémov organizacie s cielom pripravit sa na rychle zvladnutie akejkolvek krizovej situacie a zabezpedit kontinuitu
dinnosti. Krizova udalost je udalost, ktord spdsobi prerusenie prevadzky IS a ma vainy negativny vplyv na innost
organizacie. Vyskyt, typ a rozsah krizovej udalosti sa neda vopred naplanovat a nie je mozné ani presne predpovedat
jej dopad. Negativne ucinky jej vyskytu je vsak mozné eliminovat adekvatnou pripravou. BCP poskytuju navod a postupy
pre rychle a efektivne obnovenie cinnosti klucovych technoldgii, infrastruktdry, aplikacii a dat po vyskyte krizovej
udalosti.

Pocas prerusenia beznej prevadzky, havarie alebo krizovej situacie su zakladné predbezné pripravy a rychlost reakcie
nevyhnutné na obmedzenie slvisiacich dopadov.

Riadenie kontinuity ¢innosti sa vztahuje na vsetky identifikované siete a informacné systémy organizacie a zameriava
sa na rieSenie kriz suvisiacich prevazne s:

e bezpecnostou zamestnancov (alebo oséb v priestoroch organizacie),

e krizovou situdciou suvisiacou so sluzbami alebo doddvkami, ktoré maju dopad na Cinnosti organizacie bez
ohladu na dévody (technické, socidlne, pravne, bezpecnostné, environmentalne, a pod.),

e akoukolvek situaciou, ktorad ohrozuje dobré meno a povest organizacie.

Organizacia by mala uznat potencidlne rizika, ktoré m6zu mat vplyv na jej ¢innost, a je potrebné organizovat ich tak,
aby celili a zvladali vSetky krizové situacie, ktoré mozu mat vplyv na jej podnikanie. Organizacia by mala nastavit
zakladné procesy riadenia kontinuity ¢innosti s cielom zmiernit dopady akejkolvek mimoriadnej, resp. krizovej situacie.

V neposlednom rade musi vymenovat kli¢ové kontakty na trovni krizového vyboru s cielom zabezpedit spravnu reakciu
na mimoriadnu, resp. krizovu situdciu. Zodpovednosti krizového timu v pripade mimoriadnej situacie su nasledovné:

e potvrdi vzniknutu situdciu ako mimoriadnu, resp. krizovd,

e zostavi vhodny tim na rieSenie mimoriadnej, resp. krizovej situacie a zabezpedi jeho dostupnost. To znamen3,
Ze podla vzniknutej situacie urci jedného operacného manazéra a zastupcu operacného manazéra, urci jedného
manazéra komunikacie pre externu a internd komunikaciu, podla potreby prideli dalSie klti¢ové ulohy (pravne,
poistovacie, IT, ...) a zabezpedi, aby boli ich misie spravne definované s operaénym manazérom

e zabezpeci, aby boli k dispozicii zakladné podklady a dokumentacia v oblasti riadenia kontinuity ¢innosti,

e zabezpecuje, pomaha a monitoruje efektivne nastavenie timu na rieSenie mimoriadnej, resp. krizovej situdcie,
e vedie a robi rozhodnutia

e ukoncuje mimoriadnu, resp. krizovu situdciu.

Organizacia musi rozvijat, udrziavat a neustale zlepSovat plan kontinuity ¢innosti a plany obnovy prevadzky a tiez
pravidelne realizovat testovanie planov kontinuity ¢innosti, resp. planov obnovy prevadzky.
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Pre kazdu siet a informacny systém v ramci aktiv organizacie spracuje jeho spravca BCP v nasledovnej Strukture:

Popis procesu

» Popis procesu z analyzy dopadov
Vlastnik procesu a jeho zastupcovia
Parametre procesu — MTO, RTO, RPO
Zdroje vyuzivané procesom
Aplikacie
Infrastruktura
Udaje (vo fyzickej aj logickej podobe)
Ludské zdroje

Lokality

vV V V V V V V V V

Dodavatelia

Popis scendru / scenarov

» Konkrétny scenar podla internej
bezpecnostnych rizik

> Dalsie priklady scenarov:

e Nedostupnost aplikacie

e Obmedzenie funkénosti aplikacie

e Nedostupnost budovy

organizacie

e Vypadok podpornych sluzieb (elektrina, voda, kurenie)

e Vypadok sluZieb dodavatela

e Nedostupnost fudskych zdrojov

Obmedzenia / predpoklady

> Kvalifikacia persondlu

» Vhodné priestory — riadne alebo ndhradné

popisujucej scendre kybernetickych

» Dostupna sietova infrastruktura - pripojenie do lokalnej siete / na internet

Kontaktné udaje vSetkych os6b uvedenych v BCP
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Pre kazdy scendr je spracovany postup podla nasledovnej Struktury:

Pripravné ulohy
Vsetky aktivity, ktoré maju byt vykonané pred tym, ako je BCP pouZzity pri realizacii negativneho scenara.

» Priklady:
e Zabezpecenie nahradnych priestorov
e Zabezpecenie nadhradnej techniky
e Priprava internej a externej komunikacie
e Dohodnutie SLA s dodavatelom

e  Aktivny monitoring

Identifikacia problému
Akym spdsobom zistime, Ze nastal negativny scenar.

» Priklady:
e Automatické notifikacie
e |dentifikdcia zamestnancami IT
e Hlasenie dodavatela
e Identifikdcia pouzivatelmi (zamestnancami)
e Identifikacia klientmi

e Kontaktna osoba

Faza reakcie
Reakcia na incident.

> Priklady:
e Informovanie relevantnych oséb (vlastnik, BCM koordinator, manazér KIB)
e Potvrdenie scendra
e  Aktivacia krizového riadenia
e  Aktivacia DRP
e Rozhodnutie o alternativhom procese

e Informovanie dalSich 0s6b (interni pouzivatelia)

Alternativny proces
Alternativne spdsoby vykonu procesu (ak existuju)

> Priklady:
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e Realizacia procesu v alternativnych priestoroch

e Home Office

e Realizacia procesu nahradnym personalom

e Pouzitie kancelarskeho softvéru namiesto aplikacie
e Manualne spracovanie namiesto automatizovaného
e Informovanie na web stranke, socidlnych sietach

e  Cakanie”

Obnovovacie postupy
Kroky na obnovenie plnej prevadzky

>  Priklady:
e Realizacia DRP
e Obnova udajov zo zalohy
e Restart IKT systémov
e Realizacia krokov, ktoré nie su v DRP, alebo ak pre dané aktivum neexistuje DRP

e Obnova v spolupraci s doddvatefom

Kontrolné ulohy
Aktivity vykonavané na uistenie pred prechodom do plnej prevadzky

> Priklady:
e Kontrola dostupnosti a funkénosti IKT systémov
e Kontrola obnovy a aktudlnosti Udajov
e Kontrola dostupnosti priestorov
e Potvrdenie dostupnosti personalu
e (QOdstranenie informdacie z web stranky
¢ Informovanie relevantnych oséb (vlastnik, BCM koordinator, manazér KIB)

e Informovanie dalSich os6b (interni pouzivatelia)

NEHO ROZVOJA

.
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Plan kontinuity ¢innosti (BCP) — jeden z moZnych prikladov, ako spracovat plan kontinuity
Cinnosti

PLAN KONTINUITY CINNOSTI (BCP)

Popis procesu » Vlastnik procesu a jeho zastupcovia
» Parametre procesu — MTO, RTO, RPO
> Zdroje vyuZivané procesom
> Aplikacie
» Infrastruktura
> Udaje (vo fyzickej aj logickej podobe)
» ludské zdroje
» Lokality
» Doddvatelia
Analyza dopadov Planovanie obnovy IS vychadza z poziadaviek a potrieb pouzivatelov na

prevadzku IS a na dostupnost idajov v nich. Na to spractiva ANALYZA
DOPADOQV (identifikacia poZiadaviek pouzivatelov na obnovu IS:

> Typdat

Zodpovednu osobu
Mieru zodpovednosti
Spdsob / metddu
Periédu

Zalohovaci hardvér
Typ zélohy

Urcenie zalohovanych serverov na urovni FS

YV V.V VYV V V V V

Urcenie zalohovanych serverov na trovni DB

» Urcenie zdlohovanych DB
Hrozba Podla prislusnej smernice popisujucej kybernetické bezpecnostné hrozby
Popis scendru Podla prislusnej smernice popisujicej scenare kybernetickych

bezpecnostnych rizik

Pravdepodobnost vzniku Nizka / Stredna / Vysoka
Obmedzenia / predpoklady Napr. Dostupna sietovad infrastruktura - pripojenie do lokalnej siete / na
internet

Kontaktné udaje vSetkych os6b

DEVELOPMENT
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Komunikacny plan pre BCP

OPATRENIE PRE KONKRETNY SCENAR
Pripravné ulohy Napr. Dohodnutie SLA s dodavatelom
Identifikacia problému Napr. Identifikacia pouZivatemi (zamestnancami)
Faza reakcie Napr. Aktivacia DRP
Alternativny proces Napr. Manudlne spracovanie namiesto automatizovaného
Obnovovacie postupy Napr. Obnova v spolupraci s dodavatelom
Kontrolné ulohy Napr. Kontrola dostupnosti priestorov

PREVENCIA

1. Napr. Umiestnenie serverovne do vyssich poschodi budovy.
2. Napr. Vytvorenie zaloh.

3. Napr. Zmluvné dohodnutie zaloZnej lokality. V pripade vzniku mimoriadnej udalosti presunutie

prevadzky informacného alebo komunikacného systému do alternativnej (zaloZnej) lokality.

CINNOSTI V PRIPADE AKTIVACIE ZDROJA HROZBY

Scenar pokryva najhorsi variant, kedy bude potrebné opustit budovu organizacie, v
ktorej je umiestnend serverovia. V rdmci testovania a aj v priebehu ostrého nasadenia Doba trvania
planu protiopatrenia musia byt vsetky ¢innosti obnovy dokumentované, aby mohli byt
tu uvedené postupy obnovy pripadne aktualizované alebo spresnené - vykonava

urceny €len timu. Priklad innosti a ¢asovych intervalov su uvedené niZsie.

1. Zvolanie krizového $tabu organizacie
- Zvolanie krizového timu IT.

2 hod.

- Postup podla povodiiového planu organizicie.

- Rozhodnutie o aktivacii zaloZnej lokality.
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2. Zahajeni pripravy spustenia zaloZznej lokality
- Zbalenie vytvorenych zaloh na zaklade DRP.

- Presun zodpovednych os6b do zaloZznej lokality — pracovnici odboru
IT, a dalsi ¢clenovia timu potrebni pre zachovanie chodu 5 hod.
nevyhnutnych ¢innosti organizacie.

- Aplikovanie opatreni pre minimalizaciu $kod.
- Evakudcia zvysku os6b a nariadenie utlmovej ¢innosti.

- Instaldcia a konfiguracia serverov, aplikacii, sietovych prvkov na
zaklade DRP.

3. Zahdjenie ostrej prevadzky v zaloznej lokalite

2 hod.
- Informovanie vedenia organizacie o obnoveni dostupnosti aplikacii
v zaloznej lokalite.
Koniec (Celkova doba trvania) 9 hod.

ODPORUCENIE PRO MENEJ ZAVAZNY VYVOIJ SITUACIE

Napr. V pripade, Ze sa krizovy $tdb rozhodne neaktivovat zaloznu lokalitu, bude
utlmena ¢innost organizacie, budd podniknuté opatrenia pre minimalizaciu $kéd
(protipovodriové opatrenia), a vsetky osoby budu evakuované.

DALSi POSTUP

Napr. Mimoriadna udalost bude nadalej monitorovana. Po opadnuti povodne zaénu

likvidacné prace a obnovenie ¢innosti organizacie v plnom rozsahu.




